
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

DNS	
  Güvenliği	
  Eğitimi	
  
	
  
	
  
	
  
	
  

Haziran	
   2016	
   itibariyle	
   Infosec	
   tarafından	
   verilen	
   DNS	
   Güvenliği	
   Eğitimi	
   konu	
  
başlıklarıdır.	
   Güncel	
   saldırılar	
   ve	
   yeni	
   gelişmeler	
   ışığında	
   eğitim	
   içerikleri,	
  
kursiyerlere	
   daha	
   fazla	
   fayda	
   sağlamak	
   amacıyla,	
   değişiklik	
   gösterebilir	
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Eğitimin süresi: 3 gün 
 
Eğitimin amacı: Kuruluş ağı üzerinde bulunan ancak yapısı gereği kuruluş 
dışındaki unsurlara hizmet veren DNS sunucularının saldırganlar için önemli 
hedefler haline geldiğini görüyoruz. Katılımcılara DNS protokolüne karşı ve bu 
protokol kullanılarak yapılan saldırılar konusunda ayrıntılı teknik bilgiler verilip 
DNS güvenliği konusunda alınması gereken tedbirler paylaşılacaktır. 
 
Eğitimde aşağıdaki konu başlıkları ayrıntılı olarak ele alınmaktadır: 
 

1. TCP/IP Temelleri Gözden Geçirme 
a. IETF RFC belgelerinde DNS 
b. Temel DNS işleyişi 
c. TCP/IP yığını ve IPv4 işleyişi 
d. TCP ve UDP kullanım alanları 
e. Port ve soketlerle ilgili hatırlatmalar 
f. DNS için UDP kullanımı 
g. Sunucu işlevleri 
h. DHCP ve DDNS (Dinamik DNS) kavramları 
i. Uygulama: DNS sorgu ve cevap paket analizi 

 
2. 2015 yılında görülen DNS saldırıları 

a. “Proton Mail” servis sağlayıcısına yönelik saldırı 
b. Türkiye’deki kök DNS sunucularını hedef alan saldırılar 
c. Internet kök DNS sunucularını hedef alan saldırılar 
d. Google’u hedef alan DNS hijacking saldırısı 
e. Twitter DNS hijcaking saldırısı 
f. İran siber ordusu ve Baidu saldırısı 

 
3. DNS’e Giriş 

a. DNS protokolü bileşenleri 
b. DNS sorgu ve cevapları 
c. Alan ve internet alanadı 
d. Delegasyon (delegation) kavramı 
e. Alanadları ve bölgeler 
f. Çözümleyiciler, isim çözmek ve cache 
g. DIG komutu 
h. NSLOOKUP komutu 
i. DNS araçları 
j. Uygulama: dig, nslookup araçlarının kullanımı 
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4. Alanadı (domain) ve alan (zone) kavramları  
a. Zone kavramının açıklanması 
b. Forward/Reverse işlemleri 
c. Parent ve child alanadları 
d. Alt alanadı delegasyonu 
e. Kaynak kayıtlarının (RR) açıklanması 
f. A/AAAA kayıtları 
g. CNAME, PTR, MX, NS, SRV 
h. Psödo-kayıtlar 
i. Uygulama: DNS kayıtlarının incelenmesi 

 
5. Sunucu mimarisi 

a. Sunucu dayanıklılığı kavramı 
b. Yük dengeleme temelleri 
c. DNS master/slave yapısı 
d. BND cache 
e. Negatif cachleme 
f. Forwarding 
g. Uygulama: DNS yük dengelemesi tespiti 

 
6. BIND Kurulumu 

a. DNS uygulamaları ve kurulum topolojisi 
b. BIND sürümleri ve güncel sürüm 
c. Linux sunucu üzerine BIND kurulumu 
d. Uygulama: Linux üzerine BIND kurulumu ve konfigürasyonu 

 
7. Genel Bilgi Güvenliği Yaklaşımı 

a. Bilgi güvenliğ yaklaşımı 
b. Şifreleme ve kimlik doğrulama temelleri 
c. Şifreleme algoritmaları 
d. PKI mimarisi 
e. Temel güvenlik kavramları 
f. Güvenlik mimarisi temelleri 
g. Uygulama: Ağ üzerinde DNS sorgularının izlenmesi 

 
8. DNS Güvenliği 

a. Siber saldırılar açısından RFC 3833 
b. DNS güvenlik eklentileri 
c. RFC 4033 DNS güvenliği  
d. RFC 4034 DNS güvenlik eklentileri için kaynak kayıtlar (RR) 
e. RFC 4035 DNS güvenliği eklentileri için protokol iyileştirmeleri 

 
 

9. DNS saldırıları 
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a. DNS üzerinden yansıtılmış DoS/DDoS saldırıları 
b. Önbellek zehirlemesi 
c. DNS tünelleme saldırıları 
d. DNS hijacking  
e. Temel NXDOMAIN saldırıları 
f. Hayalet alanadı saldırıları 
g. Rastgele altalanadı (slow drip) saldırıları 
h. DNS kaynak tüketme saldırıları 
i. Telekom operatörü cihazları üzerinden yapılan saldırılar 
j. Uygulama: DNS zone transfer ile bilgi ifşası 
k. Uygulama: DNS önbellek zehirleme saldırısı 

 
10. İleri DNS konuları 

a. DNS ve IPv6 
b. AAAA RR/PTR/DNAME RR konularındaki son gelişmeler  
c. IPv6’da DNS işlevleri 
d. IPv6 RFC belgelerinin (RFC 1886, RFC 2874, RFC 3363, vb.) 

gözden geçirilmesi 
e. IPv6 reverse delegation kavramı 
f. DDNS işlemleri 

 
 
Infosec Labs Türkiye’nin önde gelen bilgi güvenliği firması Infosec’in güvenlik 
hizmetleri birimidir. Ürün bağımsız eğitim, danışmanlık ve test hizmetleri 
sunmaktadır.  
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