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DNS Guvenligi Egitimi

Haziran 2016 itibariyle Infosec tarafindan verilen DNS Glivenligi Egitimi konu
bashiklaridir. Giincel saldirilar ve yeni gelismeler isiginda egitim igerikleri,
kursiyerlere daha fazla fayda saglamak amaciyla, degisiklik gosterebilir
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Egitimin siiresi: 3 gun

DNS Giivenligi Egitimi icerigi

Haziran 2016

Egitimin amaci: Kurulus agi Uzerinde bulunan ancak yapisi geregi kurulus
digindaki unsurlara hizmet veren DNS sunucularinin saldirganlar igin 6nemli
hedefler haline geldigini géruyoruz. Katiimcilara DNS protokoline kargi ve bu
protokol kullanilarak yapilan saldirilar konusunda ayrintili teknik bilgiler verilip
DNS guvenligi konusunda alinmasi gereken tedbirler paylasilacaktir.

Egitimde asagidaki konu basliklari ayrintili olarak ele alinmaktadir:

1. TCPI/IP Temelleri Gozden Gegirme

mTQmeao0oTw

IETF RFC belgelerinde DNS

Temel DNS igleyisi

TCP/IP yi1gini ve IPv4 igleyisi

TCP ve UDP kullanim alanlar

Port ve soketlerle ilgili hatirlatmalar

DNS igin UDP kullanimi

Sunucu iglevleri

DHCP ve DDNS (Dinamik DNS) kavramlari
Uygulama: DNS sorgu ve cevap paket analizi

2. 2015 yilinda gorulen DNS saldirilari
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“Proton Mail” servis saglayicisina yonelik saldiri
Turkiye’deki kok DNS sunucularini hedef alan saldirilar
Internet kbk DNS sunucularini hedef alan saldirilar
Google’u hedef alan DNS hijacking saldirisi

Twitter DNS hijcaking saldirisi

iran siber ordusu ve Baidu saldirisi

3. DNS’e Girig
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DNS protokolu bilesenleri

DNS sorgu ve cevaplari

Alan ve internet alanadi

Delegasyon (delegation) kavrami

Alanadlari ve bdlgeler

GCozumleyiciler, isim ¢dzmek ve cache

DIG komutu

NSLOOKUP komutu

DNS araclar

Uygulama: dig, nslookup araglarinin kullanimi

labs@infosec.com.tr | www.infosec.com.tr
Infosec Bilgi Teknolojileri Ltd. Sti.



infosec./labs

HACK | IMPROVE | REPEAT

DNS Giivenligi Egitimi icerigi
Haziran 2016

4. Alanadi (domain) ve alan (zone) kavramlari
Zone kavraminin agiklanmasi
Forward/Reverse iglemleri

Parent ve child alanadlari

Alt alanadi delegasyonu

Kaynak kayitlarinin (RR) agiklanmasi
A/AAAA kayitlari

CNAME, PTR, MX, NS, SRV
Psodo-kayitlar

Uygulama: DNS kayitlarinin incelenmesi
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5. Sunucu mimarisi

a. Sunucu dayanikliigi kavrami
b. YUk dengeleme temelleri

c. DNS master/slave yapisi

d. BND cache

e. Negatif cachleme

f. Forwarding

g.

Uygulama: DNS yiUk dengelemesi tespiti

6. BIND Kurulumu

DNS uygulamalari ve kurulum topolojisi

. BIND surUmleri ve glncel surim

c. Linux sunucu uzerine BIND kurulumu

d. Uygulama: Linux uzerine BIND kurulumu ve konfiglrasyonu

oo

7. Genel Bilgi Guvenligi Yaklagimi
Bilgi guivenlig yaklagimi
Sifreleme ve kimlik dogrulama temelleri
Sifreleme algoritmalari
PKI mimarisi
Temel guvenlik kavramlari
Guvenlik mimarisi temelleri
Uygulama: Ag Uzerinde DNS sorgularinin izlenmesi
8. DNS Givenligi
Siber saldirilar acisindan RFC 3833
DNS guvenlik eklentileri
RFC 4033 DNS guvenligi
RFC 4034 DNS guvenlik eklentileri icin kaynak kayitlar (RR)
RFC 4035 DNS guvenligi eklentileri igin protokol iyilestirmeleri
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9. DNS saldirilan
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DNS Uzerinden yansitilmis DoS/DDoS saldirilari
Onbellek zehirlemesi

DNS tunelleme saldirilari

DNS hijacking

Temel NXDOMAIN saldirilari

Hayalet alanadi saldirilari

Rastgele altalanadi (slow drip) saldirilari

DNS kaynak tiketme saldirilar

Telekom operatorl cihazlari Uzerinden yapilan saldirilar
Uygulama: DNS zone transfer ile bilgi ifsasi
Uygulama: DNS 6nbellek zehirleme saldirisi

10.ileri DNS konulari

a.
b. AAAA RR/PTR/DNAME RR konularindaki son gelismeler

C.

d. IPv6 RFC belgelerinin (RFC 1886, RFC 2874, RFC 3363, vb.)

0]

DNS ve IPv6
IPv6’da DNS islevleri
g6zden gegirilmesi

IPv6 reverse delegation kavrami
DDNS iglemleri

Infosec Labs Turkiye'nin onde gelen bilgi guvenligi firmasi Infosec’in guvenlik
hizmetleri birimidir. Urin bagdimsiz egitim, danismanlik ve test hizmetleri

sunmaktadir.
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